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Нәтижелер:
–Анықтау дәлдігі — 90–97%;
– Орташа жауап уақыты — ≤1.5 с;
– Деректердің сыртқа жіберілмеуі — 100% [1].
Бұл көрсеткіштер ұсынылған шешімнің практикалық тиімділігін

дәлелдейді және болашақта терең оқыту әдістерін, DNS беделін және
сертификат тексеруді біріктіру арқылы нәтижелерді жақсартуға
мүмкіндік бар.
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Астана, Қазақстан.

Аңдатпа
Бұл мақалада WordPress жүйесіне арналған плагиндердегі нөлдік күндік (Zero-

Day) осалдықтардың өмірлік циклі талданады және осындай осалдықтарға
қарсы проактивті қорғаныс әдістері қарастырылады. WordPress қазіргі таңда
ең кең қолданылатын контент басқару жүйелерінің бірі болғандықтан, оған
қосылатын плагиндердің осалдығы ақпараттық қауіпсіздікке елеулі қатер
төндіреді. Зерттеу барысында соңғы жылдары орын алған нақты шабуыл
оқиғалары (мысалы, 2023–2025 жылдардағы кейстер) талданып, нөлдік күндік
осалдықтың анықталуынан бастап оны пайдаланудың және түзетудің барлық
кезеңдері сипатталады. Сонымен бірге, мұндай осалдықтарды алдын ала
анықтап-болдырмау үшін көпқабатты қауіпсіздік, Web-қолданба брандмауэрлері
және жүйелі жаңартулар тәрізді проактивті қорғаныс әдістерінің тиімділігі
қарастырылады. Практикалық бөлімде WordPress плагиндеріндегі нөлдік күндік
осалдықты пайдалану мысалдары келтіріліп, суреттер арқылы
иллюстрацияланады. Бұл ғылыми-зерттеу нәтижелері WordPress негізінде веб-
сайттардың қауіпсіздігін арттыру және осалдықтардың өмірлік циклін түсіну
арқылы ықтимал шабуылдардың алдын алу жолдарын ұсынады.

Түйін сөздер: WordPress, плагиндер, қауіпсіздік, осалдықтар, нөлдік күндік
осалдық, өмірлік цикл, проактивті қорғаныс, кибершабуыл.

Аннотация
В данной статье проводится анализ жизненного цикла уязвимостей типа

«нулевой день» в плагинах для WordPress и рассматривается внедрение
проактивных методов защиты от подобных уязвимостей. Поскольку WordPress
сегодня является одной из наиболее популярных систем управления контентом,
уязвимости в подключаемых к нему плагинах представляют серьезную угрозу
информационной безопасности. В исследовании анализируются реальные
инциденты последних лет (кейсы 2023–2025 гг.) и описываются все этапы
жизненного цикла уязвимости нулевого дня – от обнаружения до эксплуатации
и выпуска исправления. Также рассматриваются проактивные методы защиты,
такие как многоуровневая безопасность, межсетевые экраны веб-приложений и
регулярное обновление, которые позволяют заранее выявлять и
предотвращать эксплуатацию неизвестных уязвимостей. Практическая часть
включает примеры эксплуатации уязвимостей нулевого дня в плагинах
WordPress, иллюстрируемые рисунками. Результаты данного исследования
предлагают пути повышения безопасности веб-сайтов на WordPress путем
лучшего понимания жизненного цикла уязвимостей и применения упреждающих
мер защиты.

Ключевые слова:WordPress, плагины, безопасность, уязвимости,
уязвимость нулевого дня;жизненный цикл, проактивная защита, кибератака.

Abstract
This paper presents an analysis of the life cycle of zero-day vulnerabilities in

WordPress plugins and discusses the implementation of proactive defense methods
against such vulnerabilities. As WordPress is one of the most widely used content
management systems, vulnerabilities in its third-party plugins pose a significant
information security risk. The study examines real-world incidents from recent years
(cases from 2023–2025) and describes all stages of a zero-day vulnerability’s life cycle
– from discovery and exploitation to patch release. In addition, proactive defense
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measures such as multi-layered security, web application firewalls, and regular updates
are evaluated for their effectiveness in detecting and mitigating unknown vulnerabilities
before they can be exploited. The practical section provides example scenarios of zero-
day exploits in WordPress plugins, illustrated with figures. The findings offer insights
into improving the security of WordPress-based websites by understanding the
vulnerability life cycle and applying proactive protective strategies.

Keywords: WordPress, plugins, security, vulnerabilities, zero-day vulnerability,
lifecycle, proactive defense, cyberattack.

Кіріспе
Ақпараттық технологиялар дәуірінде веб-сайттардың қауіпсіздігі аса

өзекті мәселе болып отыр. WordPress секілді кең таралған контент
басқару жүйелері (CMS) кибершабуылдарға жиі нысанаға алынады,
себебі олардағы осалдықтарды пайдалануға тырысатын зиянды
тұлғалар саны көп. WordPress платформасының танымалдылығы оның
экожүйесіндегі мыңдаған тақырыптар мен плагиндерге тікелей
байланысты. Алайда сол плагиндер оның «ахиллес тірсегіне» айналуы
мүмкін. Зерттеулер көрсеткендей, WordPress қауіпсіздік
осалдықтарының 97%-ы үшінші тарап плагиндерінен туындайды[1].
Яғни, қосымша функционал беру үшін орнатылатын плагиндер
сайттың осал тұсын көбейтіп, шабуылдаушыларға жол ашады.
Статистикалық мәліметтерге сүйенсек, күн сайын шамамен 13 000
WordPress сайт бұзу шабуылдарына ұшырайды екен. Бұл көрсеткіштер
плагиндердің қауіпсіздігін қамтамасыз етудің қаншалықты маңызды
екенін айғақтайды. Плагиндердегі осалдықтардың басым бөлігі
қауіпсіздік жаңартулары уақытылы орнатылмағандықтан немесе
плагин авторлары кодтағы қателерді дер кезінде түзетпегендіктен
пайда болады. 2025 жылы киберқауіптер ландшафтындағы негізгі
үрдістердің бірі – осалдықтарды жария етілгеннен кейін бір тәулік
ішінде-ақ пайдалану әрекеттерінің жиілеуі. Яғни, көптеген
шабуылдаушылар жаңадан анықталған кемшіліктерді жоюға
ұйымдардың үлгермеуін пайдаланып, жарыса эксплойт әзірлеп іске
қосады. Мәселен, 2025 жылдың бірінші тоқсанында анықталған
осалдықтардың үштен бірі жарияланғаннан кейін бір күн ішінде
қаскөйлер тарапынан қолданылған. Осындай қысқа уақыт ішінде
шабуылға ұшырау қаупі бар кезеңді мамандар «экспозиция терезесі»
деп атайды, бұл уақытта өндіруші де, пайдаланушы да жаңа қауіпті
тосып үлгермейді.

WordPress 2025 жылғы ақпарат бойынша барлық ғаламтор
желісінде 40% - дан астам қолданылатын ең танымал сайт құру
платформасы болып танылады (Кесте 1).
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Кесте 1 – WordPress және басқа CMS-тердің нарықтағы үлесі
(2025 жыл) [2]

CMS Нарық үлесі Қолдану саласы
WordPress 43.2% Ең танымал CMS, әмбабап

платформа
Shopify 4.1% Шағын және орта бизнес

Wix 2.6% Жаңадан бастаушы мамандар үшін
ыңғайлы

Joomla 1.7% Алғашқы сайт құру кезінен танымал
болған, ескі платформа

Басқалары 43% Арнайы жүйелер

WordPress плагиндері көпқырлы және әмбабап. 2025 жыл бойынша
WordPress.org, CVE Details, Wordfence ресми талдау бойынша
WordPress платформасында 60 мыңнан астам плагиндер бар. Егер де
ақылы топтағы плагиндердің мүмкіншілігі ескеретін болсақ бұл
көрсеткіш арта түседі. Плагиндер арқылы сайт жүйесіне көптеген
функцияларды қосуға болады. Міне, осы себепті плагиндерде
осалдықтар жиі кездеседі. Оның үстіне сайт әкімшілері пайда болған
осалдықтарды жою бойынша жаңартуларды дер кезінде жүргізбейді.
Бұл да плагиндердің көп шабуылға ұшырауының себебі болып
табылады.

Жоғарыдағы фактілер WordPress платформасын пайдаланатын
ұйымдар мен тұлғалар үшін плагиндер қауіпсіздігін үздіксіз бақылау
қажет екендігін дәлелдейді. Әсіресе әзірге беймәлім, жаңадан пайда
болған осалдықтар – нөлдік күндік осалдықтар – ерекше қауіпті болып
табылады. Себебі нөлдік күндік осалдыққа қарсы әзірше дайын тұрған
патч не шешім болмайды, ал шабуылдаушы оны күтпестен алғаш
болып пайдаланып үлгереді. Мұндай жағдайда дәстүрлі антивирус,
брандмауэр секілді қорғаныс құралдары дәрменсіз қалуы мүмкін,
өйткені олар белгісіз шабуылдың сигнатурасын танымауы ықтимал[6].
Осы себепті нөлдік күндік осалдықтарды зерттеу және олардан
қорғанудың проактивті жолдарын қарастыру ақпараттық қауіпсіздік
саласындағы өзекті әрі практикалық мәні зор міндет болып табылады.

Бұл жұмыстың мақсаты – WordPress плагиндеріндегі нөлдік күндік
осалдықтардың өмірлік циклін жан-жақты талдап, осындай
осалдықтардан туындайтын қатерлерді азайтуға бағытталған
проактивті қорғаныс әдістерін ұсыну. Ол үшін алдымен WordPress
плагиндерінің осалдықтары және «нөлдік күн» ұғымы туралы түсінік
беріледі. Кейін негізгі бөлімде нөлдік күндік осалдықтардың өмірлік
циклі фазалар бойынша сипатталады, нақты оқиғалар мысалында
олардың әр кезеңі талданады. Практикалық бөлімде соңғы жылдары
орын алған кейбір қауіпті уақиғалар – WordPress плагиндеріндегі 0-day
осалдықтардың пайдалану мысалдары – қарастырылады. Соңында,
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осындай осалдықтарға төтеп беру үшін қолданылатын проактивті
қорғаныс әдістері талданып, ұсынымдар келтіріледі.

Негізгі бөлім
WordPress архитектурасында негізгі жүйемен қатар орнатылатын

қосымша плагиндер маңызды рөл атқарады. Плагин – WordPress
сайтына белгілі бір функционал (мысалы, форма құру, электронды
сауда, галерея, т.б.) қосатын дербес бағдарламалық кеңейтім. Алайда
үшінші тарап әзірлеген плагин кодында қателер не қорғалмаған
орындар болса, олар сайт үшін қауіпсіздік осалдығына айналады.
Осындай осалдықтың бір түрі – нөлдік күндік осалдық. Нөлдік күндік
осалдық деп әзірлеуші тарапқа әлі белгісіз және тиісті патч шықпаған
қауіпсіздік осалдығын айтады[3]. Басқаша айтқанда, бағдарламалық
жасақтаманың жарыққа шыққан қателігіне қарсы әзірлеушіде «түзету
шығаратын бір де бір күні болмаған» жағдай, сондықтан ол алғаш
анықталған сәттен бастап шабуылдаушыларға ашық нысана болады.

Нөлдік күндік осалдықтың қаупі олардың тосыннан пайда болуында
және жылдам пайдаланылуында. Мұндай осалдықты табушы оны екі
жолдың бірімен пайдалана алады: біріншісі – ол туралы өндірушіге
құпия хабарлап, патч шығаруға мүмкіндік беру (жауапты хабарлау әдісі),
екіншісі – осалдықты дереу өз пайдасына немесе зиянкес мақсатқа
пайдалану. Өкінішке орай, кей жағдайларда зиянкестер осалдықты
үшінші жаққа, мысалы қара нарықтағы киберқылмыскерлерге немесе
барлау ұйымдарына, сатып жіберуі де мүмкін. Қалай болғанда да,
осалдық ашылған соң патч шыққанға дейінгі уақыт аралығы – ең қауіпті
кезең болып саналады.

WordPress плагиндерінің осалдықтарына келсек, олардың жиі
кездесетін түрлері – SQL инъекциясы, Cross-Site Scripting (XSS), файл
жүктеу кемшіліктері, аутентификацияны айналып өту, т.б. Осы
осалдықтардың кейбірі бұрыннан белгілі шаблондарға жатса, кейбірі
мүлде жаңа, болжанбаған жолдармен жүзеге асады. Мысалы, 2023
жылы маусымда Ultimate Member деп аталатын плагинде нөлдік күндік
осалдық (CVE-2023-3460) табылып, белсенді түрде пайдаланылды.
Бұл плагинді 200 000-нан астам сайт қолданатын, тіркелу және
қауымдастық функцияларын атқаратын танымал кеңейтім болатын.
Анықталған кемшілік шабуылдаушыға тіркелген қолданушының рөлін
әкімші дәрежесіне өзгертуге мүмкіндік берді де, нәтижесінде бүкіл
сайтты толық басқаруға жол ашылды[4]. Мұндай деңгейдегі қол жеткізу
шабуылдаушыларға жүйеге қалаған зиянды әрекеттерін жасатуға –
жаңа әкімшілерді қосу, артқы есік (бэкдор) орнату, деректерді ұрлау –
жағдай жасайтыны түсінікті. Расында да, WordPress жасаушылары бұл
осалдықты жою үшін бірнеше рет патч шығарғанымен,
шабуылдаушылар плагиннің сол жаңа нұсқаларын да айналып өтудің
жолын тауып отырды. Тіпті плагинді жүйеден өшіріп тастағанның
өзінде, егер сайт бұзылып үлгерсе, қаскөйлер алдын ала орнатып
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кеткен жасырын бэкдорлар мен жалған әкімші аккаунттары арқылы
сайтқа кіре беруі мүмкін. Бұл жағдай нөлдік күндік осалдықпен
зақымдалған жүйені қалпына келтірудің қаншалықты күрделі
болатынын көрсетеді. WPScan дерекқорының соңғы 5 жылдағы
осалдықтар статистикасы бойынша осы мақалада көрсетілген
осалдықтар көш бастап тұр. (Кесте 2).

Кесте 2 – WordPress осалдықтар статистикасы (2020-2025 ж.) [5]

Тағы бір айқын мысал – Fancy Product Designer плагиніндегі 0-day
осалдық (2021 жылы). Аталған плагин веб-дүкендерде тауарларды өз
дизайнмен кастомизациялауға арналған және 17 000-нан астам сайтта
орнатылған. 2021 жылдың маусымында белгілі болған осалдық
шабуылдаушыға сайтқа өз бетімен PHP форматты файлдарды жүктеп,
серверде орындатуға мүмкіндік берді [16]. Нәтижесінде зиянкес толық
серверді өз бақылауына ала алады. Бұл осалдықтың қауіптілігі
соншалық, Wordfence зерттеушілері шабуыл жүріп жатқан сәтте оған
қатысты тек минималды ақпаратты жариялап, толық ақпаратты ашпай
тұруға шешім қабылдады[6]. Осы оқиғадан байқайтынымыз – нөлдік
күндік осалдық анықталған бойда егер шабуыл орын алып жатса,
ақпаратты шектеулі тарату, IoC (компрометация индикаторлары) бөлісу
сияқты шұғыл шаралар қабылданады.

Жалпы, WordPress экожүйесінде плагиндер мен тақырыптардағы
жаңа осалдықтар тұрақты түрде анықталып жатады. Мәселен,
Wordfence қауіпсіздік компаниясының дерегі бойынша тек 2025
жылдың 14–20 шілде аралығындағы бір аптаның ішінде WordPress
плагиндері мен тақырыптарында 140 осалдық тіркелген екен.
Осалдықтардың мұншалық жиі шығуы WordPress қауымдастығының
оларды үздіксіз іздеп тауып жатқанын білдіреді, бірақ сонымен қатар
бұзып кірушілер де осы жаңалықтарды қалт жібермей бақылап
отырғанын көрсетеді. WordPress ядросының өзі салыстырмалы түрде
қауіпсіз болып жетілдірілгенімен, оған қосылатын плагиндердің сан
алуандығы және сапасының әркелкілігі бүкіл жүйені осал етіп тұр.
Сондықтан плагиндерді таңдағанда, мүмкіндігінше қауымдастықта
беделі жоғары, жаңартулары уақытылы шығып тұратын өнімдерді
қолдану ұсынылады.

Осалдық түрі Үлесі
XSS (Cross-Site Scripting) 35%
SQL- инъекциясы 20%
CSRF (Cross-Site Request

Forgery)
15%

File Upload 15%
Privilege Escalation 15%
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Қорыта айтқанда, нөлдік күндік осалдықтар – WordPress тәрізді
күрделі жүйелер үшін ең қауіпті қауіп-қатердің бірі. Олар туралы дер
кезінде хабардар болып, шабуыл басталмай тұрып алдын алу қиын.
Бірақ осалдықтың өмірлік циклін терең түсіну арқылы және қауіпсіздік
стратегияларын соған бейімдеу арқылы тәуекелдерді азайтуға болады.
Келесі бөлімде нөлдік күндік осалдықтың өмірлік циклі кезең-кезеңімен
қарастырылады.

Кез келген осалдықтың “өмірлік циклі” оны тудырған қателік пайда
болған сәттен басталып, толық жойылып, қауіпсіздік орнағанға дейін
жалғасады. Нөлдік күндік осалдықтың өмірлік циклі бірнеше негізгі
кезеңнен тұрады. Әр кезең – шабуылдаушылар мен қорғаушылар
арасындағы текетірестің өзіндік бір кезеңі, мұнда кім жылдамырақ
әрекет етсе, сол басымдық алады.

1-кезең: Осалдықтың ашылуы. Осалдықтың алғаш табу сәті –
циклдің бастауы. Осалдықты табу екі түрлі жолмен болуы мүмкін: (а)
зиянды жолмен анықтау – бұзушы мамандар бағдарламаны әдейі
зерттеп, тестілеп жүріп әлсіз тұсын табады; (ә) ізгі ниетпен анықтау –
киберқауіпсіздік зерттеушісі немесе этикалық хакер пентест осалдықты
жария етеді. Алғашқы анықтаушының ниеті аса маңызды: егер ол ізгі
ниетті маман болса, ол табылған қатені бағдарламашыға
жауапкершілікпен хабарлайды. Ал егер қаскүнем болса, онда бұл
ақпаратты бірден шабуыл жасауға немесе қара нарықта сатуға
пайдалануы мүмкін[7].

2-кезең:Эксплойт дайындау. Осалдық белгілі болған соң
шабуылдаушылар оны қару ретінде қолдануға кіріседі. Яғни арнайы
код – эксплойт – жазылып, осалдықты пайдалану әдісі әзірленеді.
Эксплойт осалдықтың табиғатына қарай әртүрлі болуы мүмкін:
бағдарламаның күтпеген жерден жұмысын бұзатын деректер тізбегі,
жүйеге зиянды командаларды орындауға мәжбүрлейтін әрекет немесе
екілік код, т.б. Кей жағдайларда тәжірибелі шабуылдаушылар бірнеше
осалдықты тізбектеп, эксплойттар тізбегі деп аталатын көпқадамды
шабуылды әзірлейді – бұл шабуылдың тиімділігін еселеп арттыруы
мүмкін. Эксплойт дайын болғанда, жасырын тұрған қате енді нақты
операциялық қауіпке айналады. Нөлдік күндік эксплойт бастапқыда тек
бір немесе аз ғана топқа мәлім болуы ықтимал (мысалы, оны тапқан
хакер мен оның серіктестері). Сондықтан бұл кезеңде шабуыл белгісіз
бағыттан бірінші рет соққы беру түрінде өтеді. [8]

3-кезең: Жеткізу кезеңі. Дайын эксплойтты көздеген жүйеге жеткізу
керек. Шабуылдаушылар эксплойт кодын мақсатты ортаның осал
тұсына енгізудің түрлі әдістерін қолданады. Кең таралған тәсілдер:
фишингтік хат арқылы зиянды файл жіберу немесе сілтеме беру,
зарарланған веб-сайтқа кіргенде эксплойт автоматты іске қосылатын
жүктеулер, бағдарламалық жаңартудың арасына эксплойтты жасырын
енгізу (трояндық әдіс) немесе арнайы дайындалған USB секілді
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тасушыларды пайдаланушыға тікелей ұсыну. WordPress контексінде ең
өзектісі – веб-қосымшаға интернет арқылы тікелей шабуыл жасау. Яғни
плагиннің осал бетіне HTTP(S) сұрау жіберу арқылы эксплойтты сіңіру.
Мысалы, XSS осалдығы бар формаға зиянды скрипт жолдау, файл
жүктеу осалдығы бар орынға shell файл жүктеу. Жеткізу кезеңінде
эксплойтты жаппай тарату не нақты нысаналы сайтқа бағыттау сияқты
әрекеттер анықталады. [9]

4-кезең: Эксплуатация және орындату. Эксплойт межелі мақсатқа
сәтті жетіп, орындалған соң, тікелей шабуыл жүзеге асады. Осалдықты
пайдаланған код серверде немесе браузерде өз зиянды функциясын
атқарады. Мысалы, шабуылдаушының мақсаты қашықтықтан әрекет
орындау болса, эксплойт серверде өзінің командаларын орындайды,
шабуылдаушы осы әрекет арқылы әкімшілік құқықтарға ие болады,
мәлімет ұрлау ниеті болса, эксплойт құпия деректерді сыртқа
шығарады; бұзу және бүлдіру мақсаты тұрса, эксплойт зиянды
бағдарламаны орнатып кетеді немесе сайтты жұмыс істемейтін халге
түсіреді. Осы сәтте шабуыл толық күшіне енеді де, жүйеге залал
келтіріледі. Егер бұл нөлдік күндік шабуыл болса, әдетте ол алғашқы
байқалған белгі бергенше белгілі бір уақыт еркін әрекет етеді – кейде
бірнеше сағат, кейде күндер бойы. Шабуыл басталғанын кеш байқаса,
шығын көлемі де соғұрлым артуы мүмкін. [10]

5-кезең: Анықтау және әрекет ету. Кез келген шабуыл секілді,
нөлдік күндік эксплойттың да әйтеуір бір белгісі байқалады. Осалдық
белгісіз болғанымен, шабуылдың салдары байқалған сәттен бастап
қорғаушылар әрекетке көшеді. Бұл кезеңді реактивті анықтау деуге
болады: қауіп орын алған соң, оның іздері арқылы негізгі себебін
іздестіру басталады. Мысалы, WordPress сайтына күмәнді әкімші
қолданушы қосылғанын байқап, талдау жүргізу – мүмкін сол арқылы
белгісіз осалдық табылып қалуы ықтимал. Қауіпсіздік мамандары
жүйенің журнал жазбаларын, желі трафигін қайта қарап, шабуылдың
қай кезде, қалай басталғанын зерттейді. Егер ұйымның проактивті
мониторингі жақсы жолға қойылған болса, аномалияларды талдау
арқылы ертерек те ұстап қалуға болады (мысалы, сирек орындалатын
скрипттің іске қосылуы туралы дереу дабыл қағу). Шабуыл анықталған
бойда оны залалсыздандыру және өшіру шаралары орындалады:
зиянды процестерді тоқтату, бэкдорларды жабу, шабуылдаушы
орнатқан қолданушыларды жою. [11]

6-кезең: Жөндеу және жабу. Бұл кезеңде осалдықты түпкілікті
түзеу жұмыстары атқарылады. Егер осалдық туралы ақпарат енді ғана
белгілі болған жағдайда, бағдарламаның әзірлеушісі шұғыл түрде патч
дайындауға кіріседі. Көптеген бағдарламалық жабдықтар үшін патч
әзірлеу уақыты әртүрлі, кей зерттеулерге қарағанда орташа 22 күнге
жуық уақытты алады екен[24]. WordPress плагиндерінің авторлары
қауымдастық хабарлаған осалдықты жоюға тез әрекет жасауға
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тырысады, кейде бірнеше күн ішінде жаңарту шығарады. Мысалы,
жоғарыда айтылған Ultimate Member плагині үшін WordPress
командасы шұғыл бірнеше түзету жаңартуларын шығарып отырды.
Патч шыққан соң, ол пайдаланушыларға орнатуға қолжетімді болады –
осалдық енді бір күндік (n-day) осалдыққа айналды деуге болады,
себебі ресми түзету бар. Дегенмен, цикл мұнымен бітпейді:
бағдарламаны қолданушылардың бәрі бірдей дереу жаңартуды
орнатпауы мүмкін, сондықтан шабуылдаушылар патч шығарылғаннан
кейін де жаңартылмаған жүйелерге шабуыл жасап үлгереді. Мәселен,
2025 жылы мамырда WordPress Motors деген премиум-тақырыбына
патч шыққанына қарамастан, оны жаңартпай қалған сайттар 1-2
аптаның ішінде жаппай бұзылды – жарияланғаннан кейін 18 күн ішінде
осы осалдықы пайдаланған 23 000 шабуыл әрекеті тіркелген[12]. Сол
себепті жаңарту шыққаннан кейінгі кезеңді кейде «бір күндік
шабуылдар кезеңі» деп атайды. Бұл уақытта шабуылдаушылар
қолдарындағы эксплойтты мүмкіндігінше көп нысанаға пайдалануға
тырысады, ал қорғаныс командалары патчтың тезірек орнатылуын
қадағалайды.

7-кезең: Қорытынды. Осалдық жабылып, шабуыл тоқтатылғаннан
кейін, жүйені толық қалпына келтіру және болашақ шабуылдардан
сабақ алу кезеңі басталады. Бұзылған WordPress сайттары үшін бұл –
зиянды код қалдықтарын тазалау, бэкдор орнатылмағанына көз жеткізу,
пайдаланушы құпиясөздерін өзгерту сияқты шаралар. Сонымен бірге,
ұйым ішіндегі оқиғаға жауап беру талдауы жүргізіліп, «қалай бұзылды,
неге ертерек анықталмады, болашақта қалай болдырмаймыз» деген
сұрақтарға жауап ізделеді. Әрбір нөлдік күндік шабуыл – қорғаныс
жүйесін жетілдіруге сабақ. Мысалы, белгілі бір плагиннің осалдығы
арқылы кірген болса, алдағы уақытта сондай тәуекелі жоғары
плагиндерді қолдануды шектеу немесе олардың код сапасын аудиттен
өткізу шешілуі мүмкін.

Нөлдік күндік осалдықтың өмірлік циклі жоғарыдағыдай сатылардан
өтеді деп тұжырымдауға болады. Әрине, нақты жағдайларда кей
қадамдар қосылып немесе параллель жүруі мүмкін, бірақ жалпы
алғанда «ашылу – пайдалану – түзету – жабылу» тізбегі сақталады.
Ендігі кезекте, осындай қауіпті осалдықтарға қарсы проактивті
қорғаныс тәсілдеріне тоқталамыз.

Нөлдік күндік осалдықтардың қалай пайдаланылатынын және оның
салдарын нақты түсіну үшін соңғы жылдары орын алған бірнеше
мысалды қарастырайық. Бұл бөлімде біз WordPress плагиндеріндегі 0-
day осалдықтарға жасалған шабуылдарды талдаймыз.

Мысал 1: Ultimate Member плагиніндегі CVE-2023-3460
осалдығы

Жоғарыда қысқаша айтылған Ultimate Member плагині оқиғасына
толығырақ үңілейік. 2023 жылдың маусым айында ақпараттық
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қауіпсіздік жаңалықтарында осы плагинге қатысты шұғыл ескерту
пайда болды: WordPress қауіпсіздік командасы сайт әкімшілеріне
аталған плагинді уақытша өшіруге кеңес берді. Осалдық қолданушы
тіркеу механизмі арқылы тіркелген кез келген адамға өз рөлін әкімші
деңгейіне көтеруге мүмкіндік берген. Бұл – сайтты толық бұзумен тең,
себебі әкімші құқықтары бар шабуылдаушы сайтта қалаған өзгерісін
жасай алады. [13]

Ultimate Member осалдығы табылып, CVE-2023-3460 атауымен
тіркелген соң, дереу шабуылдар тіркеле бастады. Шабуылдаушылар
ғаламтор кеңістігінде осы плагині бар сайттарды іздеп тауып,
автоматты түрде зиянды сұраулар жібере отырып, өздерін әкімші етіп
жазып алған. Осылайша бірде-бір жүйелік осалдықты білмей-ақ, жай
ғана плагиннің логикасын пайдалану арқылы шабуыл жасалды. Бұл –
WordPress ортасындағы шабуылдардың жалпы сипатына сай келеді.

Ultimate Member-ге бірнеше күн ішінде ресми түзетулер шықты,
алайда бастапқы патчтар толық болмады. Шабуылдаушылар плагиннің
жаңарған нұсқаларын да кері қарап, осалдық әлі де бар-жоғын тексеріп
отырған. Нәтижесінде, алғашқы патчтан кейін де осалдықтың өзгерісі
табылып, оны да пайдаланған жағдайлар кездесті. Тек қайталанған
түзетулерден соң ғана осалдық толық жабылды. Осы оқиғадан
үйренгеніміз – нөлдік күндік осалдықты жою процесі өзі бірнеше
кезеңнен тұруы мүмкін, және шабуылдаушылар патч шыққаннан кейін
де қол қусырып отырмайтынын көрсетті.

Мысал 2: Gravity Forms плагиніне жасалған жабдықтау тізбегі
шабуылы

Нөлдік күндік осалдықтар тек бағдарламалық қателерден ғана емес,
кейде жабдықтау тізбегінің бұзылуынан да туындауы мүмкін. 2025
жылдың шілде айында танымал Gravity Forms плагинінің ресми
сайтына шабуыл жасалып, оның тарату пакетіне зиянды код енгізілгені
анықталды[14]. Gravity Forms – форма құруға арналған кең плагин, оны
ресми сайтынан жүктеп, немесе Composer тәуелділік менеджері
арқылы орнататындар көп. Шабуылдаушылар 9–10 шілде аралығында
плагиннің 2.9.11.1 және 2.9.12 нұсқаларына серверлік бэкдор орнатып
үлгерген. Нәтижесінде сол күндері аталған нұсқаларды орнатқан
барлық сайттарға зиянды код бірге ендірілді. Бұл код өздігінен
қосымша сілтеме жүктеп, сайтқа әкімші құқықтары бар жасырын
қолданушылар құрып, Gravity Forms-ты әрі қарай жаңартуға тосқауыл
қоятын әрекеттерді атқарған.

Бұл оқиға дәстүрлі 0-day оқиғасына толық сәйкес келмеуі мүмкін,
өйткені осалдық плагин кодындағы қатеден емес, таратушы сервердің
бұзылуынан болды. Дегенмен әсері жағынан өте қауіпті: сайт иелері
ресми көзден жаңарту жүктедік деп ойлағанымен, шын мәнінде зиянды
код орнатты. Мұндай шабуылдан қорғану қиын, себебі дер кезінде
ешбір кодты зиянды деп танымауы мүмкін. Gravity Forms
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жасаушылары оқиғаны анықтай салысымен, сайттарына хабарлама
жариялап, 2.9.13 тазартылған нұсқасын шұғыл шығарды.
Пайдаланушыларға зарарлы нұсқаларды орнатқан-орнатпағанын
тексеру және зиянды файлдарды жою бойынша нұсқаулық берілді.

Мысал 3: WordPress тақырыптарындағы нөлдік күндік
осалдықтар

WordPress экожүйесінде қауіп тек плагиннен емес, тақырыптардан
да келуі мүмкін. 2025 жылдың жазында екі бірдей танымал Alone және
Motors WordPress тақырыбында қауіпті осалдықтар табылды[15].
Екеуінде де файл жүктеу және пайдаланушы кірісін тексеру
механизмдерінде осалдық болған. Ең қызығы – Alone тақырыбындағы
осалдық (CVE-2025-5394) туралы ақпарат ресми жарияланбай тұрып-
ақ шабуылдаушылар оны пайдалануға кірісіп кеткен. Wordfence
зерттеушілері 12 маусымға қарай бұл осалдықты пайдаланған 120 000
шабуыл әрекетін тіркеп үлгерді. Шабуылдар сайтқа рұқсатсыз ZIP
архивтерін жүктеп, бэкдор орнату, жасырын әкімші қосу сияқты зиянды
әрекеттерді жасаған. Бұл жағдай шабуылдаушылардың қаншалықты
жылдам әрекет ететініне айқын дәлел болды. Alone тақырыбына патч
7.8.5 нұсқасында шығарылып, пайдаланушыларға дереу жаңартуға
кеңес берілді. Ал Motors тақырыбы (CVE-2025-4322) бойынша жағдай
сәл өзгешелеу: мұнда патч шабуылдар басталмай тұрып шыққан
(5.6.68 нұсқасы, 14 мамыр 2025 ж.). Wordfence 19 мамырда осалдық
бар екенін хабарлап, пайдаланушыларға жаңартуды ұсынды. Алайда
көптеген сайт иелері жаңартуды жылдам орнатпағандықтан,
шабуылдаушылар 20 мамырдан бастап осалдықты кең көлемде
пайдаланды. Нәтижесінде маусым айының басына дейін 23 100
шабуыл әрекеті тіркелді. Бұл шабуылдар сәтті болған жағдайда,
шабуылдаушылар әкімші құқықтарын алып, жаңа қолданушылар қосып,
бар қолданушылардың құпиясөздерін өзгертіп отырған. Motors
тақырыбы оқиғасы көрсеткендей, тіпті патч қолжетімді болса да, егер
қолданушылар оны уақтылы қолданбаса – шабуылдаушылар мұны
мүлт жібермейді.

Жоғарыдағы практикалық кейстер нөлдік күндік осалдықтардың
қаншалықты қауіпті және кең таралуы мүмкін екенін нақтылай түседі.
Енді осы осалдықтардан тиімді қорғану үшін қандай әдістер бар, соған
тоқталайық.

Проактивті қорғаныс әдістері
Нөлдік күндік осалдықтардың залалын барынша төмендету үшін

проактивті қорғаныс тәсілдерін қолдану қажет. Проактивті (алдын ала)
қорғаныс – осалдық пайдаланылмай тұрып немесе шабуылдың ерте
кезеңінде оны анықтап, тоқтатуға бағытталған шаралар жиынтығы.
Төменде WordPress сайттары үшін маңызды бірнеше проактивті
қауіпсіздік әдістері талқыланады.
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1. Бағдарламалық жасақтаманы уақтылы жаңарту. Барлық
плагиндер мен тақырыптарды, WordPress-тің өзегін үнемі жаңартып
отыру – ең негізгі қорғаныс шарасы. Бұл, әрине, «нөлдік күндік»
осалдықтың пайда болуына тікелей кедергі болмайды, себебі жаңарту
әлі жоқ кезде оны орната алмаймыз. Бірақ уақытылы жаңарту арқылы
бұрыннан белгілі осалдықтар жабылады және шабуылдаушылар 0-day
кемшіліктерді басқа ескі осалдықтармен тізбектеп пайдалануға
мүмкіншілік таппайды. Сонымен бірге, көп жаңарту ұсақ қателерді де
түзегендіктен, әлі белгілі болмай қалған кейбір осалдықтардың жолы
жабылады деп айтуға болады. Сондықтан автоматты жаңарту
функциясын қосып қою немесе жаңартулар туралы хабарландыруды
қадағалап отыру – әкімшінің әдетіне айналуы тиіс.

2. Web-қолданба брандмауэрін (WAF) пайдалану. WAF – веб-сайтқа
келетін HTTP/HTTPS трафикті сүзгіден өткізіп, зиянды сұрауларды
бұрып тастайтын қорғаныс қабаты. Белгісіз эксплойттарды нақты
әрекеті болмаса да, белгілі қауіпті үлгілер бойынша танып-білу WAF-
тардың қолынан келеді. Мысалы, Wordfence немесе Cloudflare сияқты
сервистер WordPress сайтыңызға түсіп жатқан сұрауларды талдап,
егер олар белгілі бір шаблонға ұқсаса (SQL-инъекция, XSS), бірден
тоқтата алады. WAF сондай-ақ жаңадан шыққан осалдықтар туралы
ақпаратты алып, патч шыққанша виртуалды патч қызметін атқарады –
қауіпті сұрауларды сүзеді. 0-day осалдықтар жағдайында WAF кейде
шабуылды автоматты түрде тоқтататын жалғыз құрал болуы мүмкін.
Әрине, WAF 100% кепілдік бермейді, бірақ қорғаныстың бір қабаты
ретінде міндетті түрде ұсынылады.

3. Көпқабатты қауіпсіздік және шабуыл бетінің тарылуы. “Қауіпсіздік
қабаттары” принципі бойынша, бір деңгей бұзылса да, келесі деңгейде
шабуыл тоқтауы керек. WordPress сайттары үшін көпқабатты
қорғанысқа сервер деңгейіндегі брандмауэр, қолданба деңгейіндегі
WAF, дерекқорға бөлек қол жеткізу шектеулері, және әкімші аймақты
қосымша қорғау кіреді. Бұған қоса, сайтта тек қажетті плагиндер мен
тақырыптар қалдырып, қолданылмайтындарын жою керек. Бұл
шабуыл бетінің (attack surface) көлемін азайтады. Мысалы,
шабуылдаушылар автоматтандырылған сканерлеу арқылы сайттағы
барлық плагин нұсқаларын тексереді де, белгілі осал нұсқа тапса, соны
пайдаланады. Егер плагин мүлде орнатылмаған болса немесе
өшірілген болса, сол шабуылдан аман қалады. Сондай-ақ,
плагиндердің артық мүмкіндіктерін шектеп қою қарастырылуы мүмкін.
Мысалы, файл жүктейтін плагиндерді тек белгілі бір типте файл
жүктеумен шектеу, серверде орындау құқығын жабу сияқты баптаулар
енгізуге болады.

4. Пайдаланушылар мен рөлдерге Least Privilege қағидатын қолдану.
WordPress көп пайдаланушысы бар сайттарда әрқайсысына қажетінен
артық құқық бермеу өте маңызды. Әкімші құқықтары тек сенімді аз
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санды адамдарда болуы тиіс. Егер 0-day осалдық арқылы
шабуылдаушы қандай да бір есептік жазба бақылауына алса, оның
құқығы шектеулі болса, зияны да аз болады. Мысалы, тек жазба
жазатын автор аккаунтын басып алса, сайт конфигурациясын өзгерте
алмауы мүмкін. Сондай-ақ, WordPress жүйесінде кейбір қауіпті
әрекеттерге (плагин орнату, файл редакторды қолдану) қосымша
рұқсат сұрататын механизмерді қосуға болады.

5. Желіні және хостингті сегментациялау. Егер мүмкіндік болса,
WordPress-ті негізгі корпоративтік желіден бөлек сегментте ұстау
ұсынылады. Мысалы, веб-серверді дерекқор серверінен оқшау желіге
қою, WordPress серверіне тек қажетті порттардан (80/443)
қолжетімділікті қалдыру. Бұл шаралар егер веб-сервер бұзылса,
шабуылдың бүкіл желіге таралуын тежейді.

6. Тұрақты қосымша көшірмелер және қалпына келтіру жоспары.
Көшірудің шабуылды болдырмауға тікелей қатысы жоқ, бірақ салдарын
жоюда өміршең маңызы бар. Егер сайт бұзылып, деректер бүлінсе
немесе шифрланса (кейбір шабуылшылар ransomware орнатуы
мүмкін), соңғы таза резервтен қалпына келтіру – ең жылдам жол.
Сондықтан күнделікті/апталық ақпараттарды алу және оларды қауіпсіз
ортада сақтау – кез келген веб-сайт әкімшісінің дағдысы болуы керек.

7. Қауіпсіздік мониторингі және аномалияларды анықтау. WordPress
сайтына белсенді мониторинг орнату – проактивті қорғаныстың
маңызды бөлігі. Бұл Wordfence сияқты қауіпсіздік плагинінің
хабарламаларын бақылау, жүйелік логтарды периодты талдау, әкімші
панеліне кіріс ескертулерін қосу секілді шараларды қамтиды. Заманауи
шешімдер арасында IDS/IPS (басып кіруді анықтау/алдын алу жүйелері)
атауға болады – олар жүйеде орын алып жатқан әрекеттерді
бақылайды да, күмәнді әрекет байқаса, әкімшіге дереу хабарлайды
немесе өзі бұғаттайды. Мысалы, сайттағы файлдар құрылымында
кенеттен өзгеріс болса (жаңа .php файлы пайда болуы), немесе
дерекқорда әкімші рөлді жаңа қолданушы қосылса – бұлар дабыл
тудыруы тиіс. Осылайша, тіпті 0-day осалдықтан шабуыл жасалса да,
зияны ұлғаймай тұрып қолға алынады.

8. Қауіпсіздік аудиті және пентест. Проактивті әдістердің бірі –
жүйені шабуылдаушы көзімен тексеру. Кәсіби қауіпсіздік аудитін
(penetration testing) жылына кемінде бір рет өткізіп тұру ұсынылады.
Мұнда мамандар WordPress сайтыңызды белгілі бір уақыт ішінде
бұзып көріп, осал тұстарын табады. Олар тапқан осалдықтар ішінде
мүмкін сіз білмейтін 0-day кемшіліктер де шығуы ғажап емес. Әрине,
барлық 0-day табылмайды, бірақ ең болмаса ірі қауіп-қатерлер
анықталып, жабылады. Сонымен қатар, ашық бастапқы кодты
плагиндерді өз бетіңізше статикалық код талдаудан өткізсеңіз болады –
GitHub-тағы танымал репозиторийлерде кейде қауымдастық осалдық
тауып, авторларына хабарлап жатады.
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9. Қызметкерлерді/пайдаланушыларды қауіпсіздік негіздеріне
үйрету. Әлеуметтік инженерия да 0-day шабуылдарға жол ашуы мүмкін.
Мысалы, әкімшіге фишинг жіберіп, оның құпиясөзін білсе, сайтқа кіру
үшін осалдық іздеудің керегі жоқ. Сондықтан сайт әкімшілері мен
меңгерушілеріне киберқауіпсіздік бойынша білім беру, күрделі
құпиясөздер, екі факторлы аутентификация қолдануды үйрету өте
маңызды.

Жоғарыда айтылған әдістерді кешенді түрде іске асырғанда,
WordPress сайтының нөлдік күндік осалдықтардан қорғану деңгейі
айтарлықтай күшейеді. Әсіресе көпқабатты және уақтылы жаңартуға
негізделген қорғаныс стратегиясы «бірде-бір шешім 0-day шабуылды
толық тоқтата алмаса да, жақсы үйлестірілген қауіпсіздік жүйесі жалпы
тәуекелді едәуір төмендетеді» деген қағиданы ұстанған жөн. Өйткені,
күні бүгінге дейін нөлдік күндік осалдықтар киберқауіпсіздіктің ең қауіпті
қатерлерінің бірі болып қалып отыр.

Қорытынды
Зерттеу нәтижесінде WordPress плагиндеріндегі нөлдік күндік

осалдықтардың өмірлік циклі бірнеше негізгі сатылардан тұратыны
анықталды: осалдықты бастапқы анықтау (көбіне күтпеген жақтан),
эксплойт дайындау және оны тарату, эксплойттың іске асуы және
шабуылдың дамуы, осалдықтың кеш анықталуы мен оған патч шығару,
сондай-ақ шабуылдың зардаптарын жою кезеңдері. Әрбір кезеңде
шабуылдаушылар мен қорғаушылар арасында уақытпен және
біліммен жарыс жүретіні талданды. Нақты оқиғалар мысалдары –
Ultimate Member, Gravity Forms плагиндері және Alone/Motors
тақырыптарындағы осалдықтар – нөлдік күндік шабуылдардың қандай
деңгейде және жылдамдықта іске асуы мүмкін екендігін көрсетті.
Мәселен, кейбір жағдайда шабуыл ақпарат жарияланбай жатып
басталса, кейде патч шыққаннан кейін бірнеше сағат ішінде жалғасуда.
Бұл фактілер сайт иелерінен үнемі қырағылықты және әрекетті талап
етеді.

Мақалада талқыланған проактивті қорғаныс әдістері (WAF,
көпқабатты қауіпсіздік, уақытылы жаңарту, мониторинг, т.б.) нөлдік
күндік осалдықтар қатерін едәуір төмендетуге көмектеседі. Әсіресе
қауіпті әрекеттерді алдын ала анықтайтын құралдарды пайдалану
(мысалы, аномалияға негізделген IDS/IPS) және сайтты үздіксіз
жаңартып отыру ең тиімді тәсілдер екені белгілі болды. Дегенмен,
нөлдік күндік осалдықтарды толық болдырмау мүмкін еместігін де
ашық айтуымыз керек – бұл кез келген күрделі жүйенің дамуымен бірге
жүретін құбылыс. Сондықтан қауіпсіздік саласы «шабуылдан кейін
жауап бергеннен гөрі, алдын ала дайын бол» ұстанымына сүйенеді.
Ұйымдар мен жеке сайт иелері үшін өз жүйелеріндегі плагиндерді
мұқият таңдау, олардың жаңартуларын қадағалау, қауіпсіздік бойынша
сарапшылар кеңесіне жүгіну қалыпты тәжірибеге айналуы тиіс.
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Сонымен, WordPress плагиндеріндегі нөлдік күндік осалдықтарды
зерттеу арқылы біз олардың өмірлік циклін түсініп қана қоймай, сол
циклдің әр буынында қолдануға болатын қорғаныс шараларын да
белгіледік. Алдағы уақытта WordPress экожүйесінде қауіпсіздікті
арттыру үшін плагин авторлары да жауапкершілікті күшейтіп, кодқа
қауіпсіздік аудитін жүргізуді, жаңартуларды жиі шығаруды жолға қоюы
қажет. Пайдаланушылар тарапынан да қауіпсіздікті қамтамасыз ету
мәдениеті қалыптасуы керек – күмәнді плагиндерден аулақ болу,
резервтік көшіру және қауіпсіздік плагиндерін қолдану. Осындай
көпжақты ынтымақтың нәтижесінде ғана нөлдік күндік осалдықтардың
зиянын мейлінше азайтуға қол жеткіземіз.

Ақпараттық қауіпсіздік үнемі өзгерісте болатын ескере отырып,
сондықтан соңғы жаңалықтар мен шабуыл түрлерінен хабардар болып
отыру маңызды. 2025 жылы байқалған үрдістерге сүйенсек,
шабуылдаушылар жасанды интеллектті де пайдалана бастауында,
және бастапқы нысана ретінде жиі қорғалмаған веб-қосымшаларды
таңдайтынында болып отыр. Осы мәлімет бойынша, WordPress
плагиндерінің қауіпсіздігі күн тәртібінен түспейтін тақырып болмақ.
Біздің жұмыста ұсынылған тұжырымдар мен ұсыныстар конференция
аудиториясына, сайт әзірлеушілеріне және киберқауіпсіздік
мамандарына пайдалы болады деп сенеміз. WordPress тәрізді ашық
және кеңейтілетін жүйелердің қауіпсіздігін қамтамасыз ету – бүкіл
ғаламтордың тұрақтылығы үшін маңызды міндет.
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математика) білім беру процесіне біріктірудің маңыздылығын зерттеу, сондай-
ақ олардың оқушылардың сыни ойлауын, шығармашылығын және проблемаларды
шешу дағдыларын дамытуға әсері талқыланды. Мақала мотивацияны жақсарту
және математиканы тереңдету үшін STEM тапсырмаларын қолданудың
практикалық мысалдарын анықтауға бағытталған.

Түйінді сөздер: STEM, білім беру, оқыту, тәжірибе, ғылым.

Аннотация
В статье обсуждалось изучение важности интеграции STEM-технологий

(наука, технология, инженерия, математика) в образовательный процесс, а
также их влияние на развитие критического мышления, творчества и навыков
решения проблем учащихся. Статья направлена на выявление практических
примеров использования заданий STEM для повышения мотивации и углубления
математики.

Ключевые слова: STEM, образование, обучение, практика, наука.

Аbstract
The article discussed the study of the importance of integrating STEM technologies

(science, technology, engineering, mathematics) into the educational process, as well
as their impact on the development of critical thinking, creativity and problem-solving
skills of students. The article aims to identify practical examples of the use of STEM
tasks to improve motivation and deepen mathematics.

Keywords: STEM, education, training, practice, science.

Ақпараттық төңкeріс болып жатқан қазіргі уақытта қарқынды
цифрлық дамулар көптeгeн салалардың түбeгeйлі өзгeруінe әкeліп
жатыр. Соның ішіндe білім бeру саласының өзгeруі дe сөзсіз. Сапалы
білім алу жeкeлeй тұлғаның ғана eмeс түгeл eлдің дамуының нeгізгі
тeтігі. Ол экономикалық жeтістіктeрдің, мeмлeкeттің тұрақтылығының
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Современные форматы и технологии психолого-педагогического
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Халел Аяулым Ерланқызы,
Балгабаева Галия
Серикбаевна

Внедрение искусственного интеллекта в школьное образование
казахстана: вызовы и перспективы 876

Хохрякова Анна Олеговна,
Аубакирова Юлия
Доскановна

Использование цифровых платформ и сервисов на уроках
русского языка и литературы 880

Чикова Ирина вячеславовна Специфика и преобразование субъекта образовательной
деятельности в современном цифровом пространстве 888

Шилина Ирина
Вячеславовна,
Бралина Турсун
Шайжановна

Эффективность цифровых инструментов в начальной школе: от
мотивации к результатам 892

Шолпанбаева Газиза
Абуовна

Тарих сабағында жасанды интеллектіні қолданудың маңыз
897
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Секция 4

КӘСІБИ ЖӘНЕ ҮЗДІКСІЗ БІЛІМ БЕРУ: ӘДІСТЕМЕ ЖӘНЕ ТӘЖІРИБЕ

ПРОФЕССИОНАЛЬНОЕ И ДОПОЛНИТЕЛЬНОЕ ОБРАЗОВАНИЕ: МЕТОДОЛОГИЯ И
ПРАКТИКА

МАЗМҰНЫ / СОДЕРЖАНИЕ

Айсина Сулушаш
Темиртаевна

Эффективные методы организации музыкально – исполнительской
деятельности учащихся на уроках музыки 902

Акбужурова Сауле
Жумабековна

Методические инновации в системе дополнительного
музыкального образования 911

Алпысбаева Акмарал
Аскаровна,
Ысмағұл Роза
Сапабекқызы

Оқушыларды олимпиадалық есептерді графтар теориясы арқылы
шығаруға үйрету 916

Андриенко Оксана
Александровна

Ресурсы социально-культурной деятельности в работе с
подростками 924

Андриенко Оксана
Александровна

Особенности проявления асоциального поведения у студентов
учреждений среднего профессионального образования 928

Аубакиров Адил
Каирбекулы,
Есекешова Марал
Дүйсенейқызы

Абай қара сөздерінің қазіргі көшбасшылардың басқару
қабілеттеріне әсері 933

Ахметбекова Зауре
Далихатовна,
Калиниченко Оксана
Викторовна,
Назмутдинов Ризабек
Агзамович

Вопрос интегративных технологий в высшей школе
937

Әмірғали Парасат
Жұманқызы

Оқушыларға музыкалық тәрбие берудің тиімді әдіс-тәсілдері 944

Бахтиярова Гульшат
Рахметжановна,
Қайрлаева Ақерке
Дәуренбекқызы

Шығармашылықты дамыту - бастауыш білім берудің басты міндеті
949

Белоусова Анна
Леонидовна,
Омарова Сауле
Кадыржановна

Профессиональное становление молодых педагогов: комплексный
подход к успеху 955

Биримжанова Айнагуль
Болатовна,
Умарканова Сауле
Базарбаевна, Жумагулов
Дархан Канатович

Разработка инновационных продуктов питания как форма
проектного обучения 960
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Булдакова Надежда
Борисовна

Поведенческие особенности животных как объект изучения
студентов педагогического вуза 966

Булдакова Надежда
Борисовна

Проектная работа в курсе физиологии растений как способ
подготовки студентов к профессиональной деятельности 972

Васильев Кирилл
Иванович,
Чернявская Ольга
Михайловна,
Васильева Алина
Денисовна

Ситуационные задачи как средство развития исторической памяти
и патриотизма 977

Габдрашит
Алимхан

Влияние образовательной среды на формирование представлений
об успехе у подростков 985

Габдуалиева Эльмира
Айдосовна,
Ибраева Рахима
Жаудановна

Денешынықтыру құралдарыментұлғанықалыптастыру
987

Гладкова Арина
Александровна

Концертмейстерское искусство в контексте современных
педагогических инноваций 991

Досмухамедова Зарина
Казиевна

Реализация практикоориентированного подхода в обучении
английской грамматике как фактор формирования
функциональной грамотности

996

Езехель Евгения Алексан
дровна,
Тимергазина Лидия
Амуровна

От отчужденности к общению: успешная социализация детей с ооп
в результате эксперимента 1001

Емельянова Лариса
Алексеевна

Развитие профессионально важных качеств у будущих педагогов-
психологов в процессе их профессиональной социализации 1007

Ерденова Назгуль
Бабашевна,
Федулова Татьяна
Борисовна

Актуальные проблемы молодого педагога
1014

Ерсултанова Зауреш
Сапаргалиевна,
Ерлан Айдос Ерланұлы

«ROBOLAND 2025» турнирінде дрондар сайысына қатысу
нәтижелері 1019

Есмаганбетова Шынар
Кауатаевна

Опытно-экспериментальное исследование процесса воспитания
разносторонней личности бакалавров музыкального образования
средствами казахского народного искусства

1025

Жакатаев Насыпкан
Калиевич

Основы формирования здорового образа жизни студентов
1031

Жандарбай Алтынай
Исаққызы,
Сәрсенбаев Байкен
Бактиярович,
Есмаханова Жаркынай
Шарабдиновна

Дене шынықтыру сабағында мектеп оқушыларының төзімділігін
педагогикалық бақылау 1039

Жарасбаева Зибагуль Бат
ырхановна,
Жанайдарова Багитай
Шариевна

Кәсіби және қосымша білім беру: әдіснамасы мен тәжірибесі
1045

https://platonus.ksu.edu.kz/template.html
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Жусупова Дина
Жетписпаевна,
Апостолиди Светлана
Деонисовна

Использование Методов и Форм Работы На Уроках
Производственного Обучения Студентов с Особыми
Образовательными Потребностями

1049

Задорожная Светлана
Николаевна

Теоретические и практические аспекты формирования
эмоционального интеллекта учащихся в обучении музыке 1058

Ибраева Айгерим
Калиевна,
Киль Елена Дмитриевна

Организация специального образования в условиях
общеобразовательной школы 1065

Казакова Ольга
Викторовна,
Оберемкова Ольга
Витальевна

Нейроспихологическая гимнастика, как средство развития
эмоциональной сферы у детей дошкольного возраста с задержкой
психического развития

1070

Казакова Ольга
Викторовна,
Бимурзина Камила
Сырымовна

Нейропсихологические упражнения, как средство развития памяти
у детей младшего школьного возраста с задержкой психического
развития

1076

Калдарова Айсулу
Конисовна,
Васкез Марко Ангело,
Байсбай Назым
Болаткызы

Using the case study method to improve the critical thinking skills of it
students 1080

Калиниченко Оксана
Викторовна,
Назмутдинов Ризабек
Агзамович,
Ахметбекова Зауре
Далихатовна

Проблема зрелости личности как ресурса профессионального
становления студента 1090

Катеринина Анна
Андреевна

Исследование смысложизненного самоопределения студентов -
первокурсников 1096

Kim Natalya Pavlovna,
Kandalina Yelena
Mikhaolovna

Teaching metacognitive skills to adult learners
1102

Коуров Никита
Андреевич,
Бурнашева Элиетта
Павловна

Профессиональная готовность педагогов спо к инновационной
деятельности в условиях обновленного профстандарта 1108

Коурова Светлана
Ивановна

Применение интерактивного анатомического стола «Пирогов» как
средства формирования компетенций профессионально-
педагогической деятельности у студентов

1113

Кушмурзина Даметкен
Хажмухановна,
Жусупова Инкар
Алликовна

Бастауыш сыныпқа арналған «Әдебиеттік оқу» оқулығын
дидактикалық принциптер тұрғысынан талдау 1119

Кыпшакбаева Алия
Султангазиевна

Развитие критического мышления на занятиях музыкального цикла
специальности «социально-культурная деятельность и народное

художественное творчество
1128

Қалиолла Нұр
Дастанұлы,
Ерсултанова Зауреш
Сапаргалиевна

NO-CODE как инструмент для сокращения безработицы в
казахстане 1135

Мазур Ксения Ивановна,
Данильченко Галина

Формирование функциональной грамотности младших школьников
через экспериментальную деятельность на уроках естествознания 1140
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Ивановна

Макулова Айнур
Талгатовна,
Чернявская Ольга
Михайловна

Ораторское мастерство педагога в создании активной
образовательнойсреды в системе дополнительного образования 1145

Мұхаметұлы Бекзат,
Ахметчина Толкын
Акангалиевна

Бокстың қалыптасуы және қазіргі әлемдегі дамуы
1152

Мынбаева Жанар
Тасбулатовна,
Илюбаева Динара
Ташетовна

Методологические и практические аспекты применения STEAM-
подхода в обучении детей с особыми образовательными
потребностями

1157

Нарумов Даурен
Сагиевич

Формирование композиционно-пространственного мышления
учащихся через проектирование керамических изделий 1162

Нургалиева Алия
Габиденовна

Киберспорт и робототехника в школьном образовании:
методология и практические подходы к профессиональному и
дополнительному обучению

1167

Омарова Гульсана
Ержигитовна,
Жантлесова Мадина
Хамзаевна

Білім алушылардың жеке әлеуетін геймификация элементтері
арқылы дамыту 1171

Орлова Дарья Сергеевна Особенности развития художественно-творческого потенциала
учреждениях технического и профессионального образования 1178

Павленко Оксана
Анатольевна

Формирование ключевых компетенций на уроке музыкального
инструмента как элемент повышения конкурентоспособности
студентов

1182

Писарева Елена
Константиновна,
Чернявская Ольга
Михайловна

Методический подход к обучению школьников поиску и обработке
информации 1187

Пырьева Мария
Дмитриевна,
Коурова Светлана
Ивановна

Характеристика заданий контроля знаний в учебнике по биологии
9 класса 1191

Райн Анна Яковлевна,
Староконь Марина
Михайловна,
Талтакова Мадина
Назаровна

Формирование правовой культуры и гражданской ответственности
учащихся через систему правового всеобуча 1198

Рий Иван Васильевич,
Какимжанова Маргарита
Кабдулаевна

Быть или не быть: философия выбора и проблема человеческой
свободы в трагедии Шекспира 1207

Рихтер Татьяна
Васильевна,
Онянова Евгения
Алексеевна

Особенности и возможности использования цифровых ресурсов в
деятельности учреждений дополнительного образования 1210

Садвокасова Анель
Канатовна,
Орумбаев Даниал
Джангельдинович,
Балгабаева Галия

Права человека в эпоху социальных сетей
1214
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Серикбаевна

Сарана Галина
Александровна,
Кирхмаер Лариса
Валерьевна

Профессиональное развитие учителя начальных классов в
условиях цифровизации образования

1220

Сериков Нұралы
Тимурович,
Бекмухамбетова Ляззат
Сайлаубаевна

Білім беру ортасын трансформациялаудың қазақстандағы
оқушылардың денсаулығы мен физикалық дамуына әсері 1225

Солодкая Ирина
Ивановна,
Аязбаева Татьяна
Владимировна

Непрерывное образование как условие профессионального
развития педагога 1233

Тастанов Мейрамбек
Ғабдуалиевич,Тауакелова
Шынар Мерекеевна

Физиканы оқытуда жобалық технологияларды пайдалану
1239

Төрежан Жансая
Темірбекқызы,
Султанбекова Жадыра
Хамитбековна

Жаратылыстану пәнінде өлі және тірі табиғатты оқытудың
интеграциялық тәсілдері 1244

Тулегенов Дамир,
Ахметчина Толкын
Акангалиевна

Қазақтың ұлттық ойындары: тоғызқұмалақ ойынның балаларға
насихаттау 1250

Хизбулаева Эльмира
Владимировна,
Сумамбаева Саяхат
Акимжановна

Роль цифровых технологий в развитии хореографического
искусства 1256

Чернышева Елена
Петровна

Особенности преподавания методики предмета «Познание Мира»
в начальных классах 1261

Шебелист Юлия
Николаевна

Использование контекстов в преподавании химии для
формирования профессиональной идентичности 1266

Шебелист Юлия
Николаевна

Лабораторные работы как средство интеграции биологии и химии
1273

Швацкий Алексей
Юрьевич

Об актуальных технологиях нравственного воспитания подростков
в системе дополнительного образования 1279

Швацкий Алексей
Юрьевич

Об инновационных формах педагогического контроля
1286

Шумейко Татьяна
Степановна,
Зубко Наталья
Николаевна

Инженерное мышление как научный феномен и практика его
формирования в дополнительном техническом образовании детей 1292
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